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Popis vychozi situace

Spole¢nost Grada Publishing nas oslovila v rdmci projektu ,,Dodavka
nové infrastruktury a virtualizace®. Zakaznikova stavajici infrastruktura
jiz byla nevyhovujici jak z pohledu vykonu, tak i po bezpecénostni
strance.

Cile projektu

V oblasti Infrastructure Solutions se specializujeme prakticky na cely
zivotni cyklus infrastruktury — od dUvodnich konzultaci, pfes navrh,
dodani a implementaci nového fedeni, az po jeho naslednou spravu
a stejny postup jsme zvolili i v pfipadé tohoto projektu.

Hlavnim cilem projektu byl navrh, dodavka, implementace nové infrastruktury pro provoz internich systému zakaznika

véetné nasledné migrace z plvodni infrastruktury a zabezpeceni celé sité pomoci bezpecnostnich nastrojl spolecnosti

Sophos. Vsechny tyto sluzby se tykaly hardwarové i soft warové infrastruktury centrdly a pobocek spolec¢nosti Grada
Publishing.

Volba reseni

V oblasti hardwarového feseni pro nas byl jasnou volbou vyrobce Dell EMC. Jednalo se o tyto produkty:
e 2-Virtualiza¢ni hypervisory

» Diskové oole

* Backup server

° 10GB switche
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Virtualizacni platformu jsme zvolili od spolecnosti VMware.

Co se tyce bezpecnosti, vyuZili jsme nastroje spolecnosti Sophos:

e Sopohos UTM (Unified Threat Management) je flexibilni reseni, které poskytuje kompletni kontrolu nad vsemi
bezpecnostnimi funkcemi.

e Sophos RED k pfipojeni pobocek.

e Antivirus na koncova PC a Windows servery Sophos Endpoint.

» Konzole pro centralni spravu Sophos Enterprise Console.

Implementace

Cely projekt byl rozdélen do nékolika ¢asti:

1. Uvodni konzultace a ndvrh nové infrastruktury tak, aby splfiovala pozadavky
klienta.

2. Navrh harmonogramu a dodani hardwarové infrastruktury véetné jejiho
zapojeni.

3. Zprovoznéni HW - aktualizace HW firmware, konfigurace networkingu
a instalace virtualizace VMware.

4. Migrace virtudlnich systém( ze stavajici infrastruktury - bud v2v, nebo
migrace dat do nové nainstalovanych VM s OS Microsoft Windows 2016.

5. Nastaveni zdlohovaciho softwaru Veeam. Zalohuje se na backup server.

6. Konfigurace Sophos UTM, pfipojeni pobocek pomoci Sophos RED, konfigurace Sophos
Enterprise Console a antiviru.

7. Dokonceni a predani projektu véetné post-instalacniho supportu a zaskoleni. -

Pfinosy reSeni pro zadavatele

Zajisténi dlouhodobé kontinuity IT:

* pouziti otevienych technologii pro dalsi rozsifitelnost infrastruktury,

e pouziti aktudlnich technologii reflektujicich nové trendy infrastruktury,
 infrastruktura byla optimalizovana pro potfeby spole¢nosti Grada Publishing,
e Skalovatelnost vykonu infrastruktury.

Zabezpeceni webové aplikace a mail serveru a obecné zabezpeceni celé sité.

SniZeni odbéru elektrické energie — energetické uspory.

Popis zadavatele

Grada Publishing je nejvétsi nakladatelstvi odborné literatury ptisobici v Ceské republice a plsobi také na Slovensku.
Vzniklo roku 1991. Pokryva Siroké spektrum odborné literatury z nejrliznéjsich oblasti lidské ¢innosti.

V jeho produkci jsou tituly s pravni tematikou, knihy ekonomické, tituly z oblasti financi a Ucetnictvi, manazerské tituly,
psychologické, zdravotnické, knihy s pocitacovou tematikou, o architekture a stavebnictvi, knihy technické z nejriiznéjsich
oborU a profesi. Tuto skalu doplfiuje i nau¢né odborna literatura, kterd nabizi fradu publikaci s velkym zdbérem pro denni
prakticky Zivot, napf. sport a cestovani.
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